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Rozpziat 1. \WSTEP

Oszustwa sg powaznym problemem i ryzykiem, przed jakim stoja spotki, rzady i organizacje. Co roku
tracone sg ogromne sumy. Przyczyna tego, oprocz spektakularnych przypadkow nagtasnianych przez
media, jest szerokie rozpowszechnienie oszustw. Skutki oszustw odczuwaja pracownicy, inni
interesariusze, ostatecznie odbijaja si¢ tez na wynikach firmy. Oszustwo moze mie¢ powazne
konsekwencje dla dzialalno$ci firmy a na dluzsza mete prowadzi¢ nawet do niewyptacalnosci
i bankructwa firmy.

Koszty oszustw dla matych i $rednich przedsiebiorstw (MSP) nie sa tatwe do skwantyfikowania,
poniewaz w wielu wypadkach oszustwo pozostaje niewykryte badz nie jest zglaszane. Niemniej
jednak, taczna liczba zglaszanych oszustw w wickszosci krajow rosnie. Ponadto, glosne przypadki
wielkich oszustw, takie jak Enron, Worldcom, a niedawno Parmalat, maja wptyw posredni na MSP,
zwlaszcza na te, ktore byty ich interesariuszami — klientami czy dostawcami.

Wiekszo$¢ oszustw popelniana jest przez pracownikow — globalne badanie ankietowe,
przeprowadzone przez Ernst & Young' sugeruje, ze¢ w okoto 85 proc. przypadkéw najbardziej
kosztowne oszustwa popeliane sa przez pracownikow. Rosnie takze liczba oszustw popetnianych
przez same firmy; czesto przez wiascicieli, kierownictwo i inne osoby odpowiadajgce za monitoring
i nadzor. Pomimo tego, ryzykiem oszustwa czesto si¢ nie zarzadza. CzeScig problemu jest apatia —
wiele organizacji nie robi wystarczajaco duzo w kierunku zapobiegania oszustwom i zgtaszania ich,
kierownictwo nie dba o to by narzuci¢ wlasciwy ton, ktory tworzytby kulture uczciwosci i etycznego
zachowania.

Niniejsza publikacja jest przewodnikiem pomagajacym ograniczyé ryzyko oszustwa w MSP; zawiera
takze analiz¢ skutkow ryzyka, przestawia praktyczne sugestie w zakresie identyfikacji, wykrywania
i zapobiegania oszustwom, rekomenduje wdrozenie systeméw kontroli wewnetrznej dostosowanych
do konkretnych potrzeb. Przedstawiono takze opisy przypadkow, w celu zilustrowania zakresu
i charakteru dziatalnos$ci oszukanczej.

! Ernst & Young, “Fraud the Unmanaged Risk” 8. ankieta globalna 2003 r.
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ROZDZIAL 2: OSZUSTWO | JEGO ZNACZENIE DLA MSP

2.1 Definicja oszustwa

W UE nie ma jednej wspdlnej prawnej definicji oszustwa, ktére definiowane jest roznie
W poszczegolnych krajach cztonkowskich. Zasadniczo, mozna ogélnie zdefiniowaé oszustwo jako
wszelkie dziatanie podjete w sposob celowy i nieuczciwy w celu zdobycia przewagi, powodujace
straty u innej strony. W szczegolnosci Migdzynarodowe Standardy Badania (MSB), ktore, jak si¢
oczekuje, mogg si¢ sta¢ obowigzkowe dla badania ustawowego W UE?, podaja nastepujaca definicje
oszustwa: “Termin ‘oszustwo’ oznacza zamierzone dziatanie podjg¢te przez jednego lub kilku
cztonkow kierownictwa, osoby sprawujace nadzor nad jednostka, pracownikow lub strone trzecia,
przy wykorzystaniu ktamstwa, w celu uzyskania nieuzasadnionej lub niezgodnej z prawem korzysci™.
Na potrzeby niniejszego opracowania przyjeto, ze kradziez jest forma oszustwa.

Jesli chodzi o skale problemu, oszustwa nie s3 zamieszczane w zwyczajowym zakresie statystyk
gospodarczych. Niemniej jednak, mozna mie¢ pewnos¢, ze oszustwa w coraz wigkszym stopniu staja
si¢ powaznym problemem, co wida¢ w mediach UE i co potwierdza uwaga, jaka wiele rzadow
europejskich poswigca tej tematyce. Istnieje wiele sposobow na popelnienie 0szustwa, w tym
oszukancza sprawozdawczo$¢ finansowa i celowe znieksztatcenia sprawozdan finansowych, oszustwa
dokonywane z uzyciem systemow komputerowych i Internetu. Niniejsze opracowanie bedzie sig¢
koncentrowa¢ tylko na tych typach oszustw, ktore sg najistotniejsze dla MSP.

OPIS PRZYPADKU A

TYPOWY PRZYKEAD OSZUSTWA W MSP, WYKRYTEGO PODCZAS BADANIA SPRAWOZDANIA
FINANSOWEGO

W $éredniej wielkosci niemieckim przedsigbiorstwie wytwarzajacym meble biurowe, starsi ranga
pracownicy byli pod nadmierng presja koniecznosci realizacji celow finansowych, w szczegolnosci
celow w zakresie sprzedazy, stawianych przez wilasciciela-prezesa zarzadu. Aby zrealizowad
postawione cele i poprawi¢ swoja osobista sytuacje zawodowa, starsi ranga pracownicy postanowili
zawyza¢ dochody poprzez rejestrowanie znaczacych kwot fikcyjnych przychodow w ostatnim
kwartale roku.

Przedsigbiorstwo po raz pierwszy podlegalo obowigzkowi ustawowego badania Ssprawozdania
finansowego, poniewaz przekroczylo kryteria okreslone w Art. 267 niemieckiego kodeksu
handlowego. W ramach badania ustawowego, wyznaczony biegly rewident wykonat analityczne
procedury wiarygodno$ci w odniesieniu do przychodéw, korzystajac z danych zdezagregowanych
i porobwnat przychody biezace raportowane miesiecznie dla kazdej linii produktow z danymi
Z porownywalnych wczesniejszych okresow.

W ten sposob wykryto przypadek oszukanczej sprawozdawczosci finansowe;.

2
3

Zgodnie z art. 26 projektu 8 Dyrektywy prawa spotek.
Poprawiony MSB 240: Odpowiedzialnos¢ biegtego rewidenta podczas badania sprawozdan finansowych
dotyczaca oszustw, 2004, w Zataczniku III znajduje si¢ streszczenie MSB 240.
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Badanie sprawozdan finansowych nie gwarantuje jednak wykrycia oszustwa, poniewaz nie jest to
celem badania ustawowego. Wykrywaniu oszustw stuzy badanie kryminalistyczne, jedna z form
badania nieustawowego.
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2.2 Przyczyny popetniania oszustw

Wydaje si¢, Ze nie istnieje jedna powszechna przyczyna popetniania oszustw, przez co sg one trudne
do kontrolowania: motywacja moze obejmowac szereg czynnikdéw, cho¢ zazwyczaj chodzi o chciwos¢
lub subiektywnie postrzegang potrzebe.

Przy rozwazaniu przyczyn popehienia oszustwa, mozna wzig¢ pod uwage nastepujace czynniki:

1. Niektore osoby od poczatku maja intencje popelnienia oszustwa, podczas gdy inne beda si¢ do
niego ucieka¢, kiedy ich sytuacja osobista stanie si¢ trudna, lub jesli wywierana jest na nich
wystarczajaca presja;

2. Motywacje oszustow moga by¢ bardzo réznorodne. Wystepuja np. warunki, w ktorych oszusci
mogg racjonalizowa¢ planowane przestepstwo jako ,.konieczne”, zwlaszcza jesli jest popetniane
dla dobra firmy, ,,nieszkodliwe” kiedy uwazaja, ze przedsigbiorca moze zaabsorbowa¢ ich skutki,
lub tez ,,uzasadnione” jesli czujg si¢ pokrzywdzeni, np. w sytuacji, w ktorej czuja, ze ich kolega
niesprawiedliwie dostal awans lub podwyzke. Najczgstszym powodem popetniania oszustw
pozostaje jednak chciwos¢,

3. Oczekiwane i rzeczywiste ryzyko wykrycia rowniez moze prowadzi¢ do oszustwa: poczucie
bardzo niskiego ryzyka i mata szansa na wykrycie moga sprzyja¢ oszustwom. W niektorych
organizacjach pracownikom tatwo jest naduzywa¢ swojego stanowiska: brak odpowiednich
polityk i nieefektywne systemy kontroli wewngtrznej (lub ich catkowity brak) sprawia,
ze organizacja bedzie bardziej podatna na oszustwa;

4. Presja na osiagniecie zatozonych celow finansowych moze prowadzi¢ do falszowania
sprawozdawczo$ci finansowej przez kierownictwo, zwlaszcza w sytuacjach, w ktorych
konsekwencje braku realizacji celow finansowych moga by¢ znaczne;

5. Brak dobrego przyktadu ze strony kierownictwa lub wlasciciela, ktorzy odpowiadajg
za narzucenie odpowiedniego tonu i utrzymywanie kultury uczciwosci i etycznego postepowania,

6. Istnienie krajowych i miedzynarodowych sieci przestepczych réwniez zwigksza ryzyko oszustwa.

Oszustwa, w ktore zaangazowane sg osoby z kierownictwa i1 0s0b sprawujacych nadzor, okreslane sa
jako oszukancze dzialania zarzadu; oszustwa, w ktorych biorg udzial tylko pracownicy jednostki
okreslane sg jako nieuczciwo$¢ pracownikow. W obu przypadkach moze mie¢ miegjsce réwniez
zmowa w obrebie jednostki lub zmowa ze stronami trzecimi, spoza jednostki.

W niniejszym opracowaniu opisane sg dwa typy umyslnych znieksztatcen: znieksztatcenia wynikajace
z oszukanczej sprawozdawczosci finansowej oraz znieksztatcenia wynikajace z zawlaszczenia
majatku.

2.3 Oszustwo i kradzie? w drodze zawlaszczenia majgtku

W MSP pracownicy moga mie¢ wiecej okazji do popelnienia oszustwa i kradziezy w drodze
zawlaszczenia majatku niz ma to miejsce w przypadku duzych organizacji. Glowna przyczyna takiego
stanu jest brak wysoko rozwinietych systemow kontroli wewnetrznej. W MSP istnieje takze skfonno$é
do obdarzania wspotpracownikow wigkszym zaufaniem, a wilasciciele 1 kierownictwo czgsto nie
rozwazajg nawet mozliwosci tego, ze mogliby zosta¢ oszukani. Istnieje wicksze prawdopodobienstwo
naduzycia stanowiska przez pracownika jesli pracuje bez nadzoru, w izolacji lub jesli kierownictwo
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nie narzuca odpowiedniej kultury i nie wykazuje dbatosci o kulturg etycznego zachowania. Niemniej
jednak, zawtaszczenie majatku moze by¢ rowniez popetnione przez cztonkéw kierownictwa, ktorzy
zazwyczaj majg wiecej mozliwosci ukrycia lub zamaskowania takiego zawlaszczenia w sposob trudny
do wykrycia.

Najczesciej spotykane typy nieuczciwego zachowania pracownikow i kradziezy to zawlaszczenie
majatku w drodze falszowania rozliczen kosztow. Na przyktad:

e Kilometrowka i taksowki: zawyzone kwoty

o Bilety kolejowe/lotnicze: kupione ze znizka, rozliczone w pelnej cenie
e Hotel: wydatek rozliczony, ale nie poniesiony

o  Woydatki prywatne: wydatki prywatne rozliczane jako firmowe

Kolejny typ oszustwa popelnianego przez pracownikdéw to kradziez przedmiotow o matej wartosci
jednostkowej, jak np. prywatne rozmowy telefoniczne z odlegtymi miejscowosciami wykonywane na
koszt firmy.

Jesli tego typu kradzieze dokonywane sg regularnie i nie sa kontrolowane, moga skutkowac
powaznymi stratami dla przedsigbiorcy. Wsrod pracownikdw moze si¢ rozpowszechni¢ szkodliwe
wrazenie, ze kradziez przedmiotéw o niskiej wartosci jest tolerowana i ze przedsigbiorstwo moze
latwo zaabsorbowac koszty.

Zawlaszczeniu majatku czesto towarzyszy sfalszowana lub wprowadzajaca w biagd ewidencja lub
dokumentacja, stuzaca ukryciu faktu, ze aktywow brakuje, badz ze zostaly uzyte jako zastaw bez
odpowiednich uprawnien.

2.4 Znieksztalcenia wynikajgce 7 oszukanczej sprawozdawczosci finansowej

Termin ,,0szukancze dziatania zarzadu” odnosi si¢ do oszustwa popetnionego przez jednego lub kilku
cztonkéw kierownictwa lub osoby sprawujace nadzor nad jednostka; w MSP czgsto chodzi o samego
wlasciciela. Jak juz wspomniano wyzej, kierownictwo moze dopusci¢ si¢ oszustwa w wyniku
naciskow, aby sprosta¢ oczekiwaniom rynkowym Iub dazy¢ do maksymalizacji wynagrodzen
uzaleznionych od wynikow dziatalnosci. W mniejszych jednostkach, w ktorych wlasciciele
uczestniczg w zarzadzaniu jednostka, moga mie¢ motywacje do znaczacego obnizania przychodow,
aby w ten sposob zmniejszy¢ podatki lub tez zawyzania przychody dla zapewnienia sobie
finansowania ze strony banku.

Najczestszym rodzajem oszustwa popelnianego przez zarzad lub wilascicieli jest oszukancza
sprawozdawczo$¢ finansowa, ktéra moze obejmowac*:

e  Celowo wprowadzane znieksztalcenia;
e  Obchodzenie kontroli wewnetrzne;.

4 Poprawiony MSB 240: Odpowiedzialno$¢ bieglego rewidenta podczas badania sprawozdan finansowych

dotyczaca oszustw, 2004, w Zataczniku III znajduje si¢ streszczenie MSB 240.
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Umyslne znieksztalcenia obejmuja miedzy innymi pomini¢cie kwot badz nieujawnianie informacji
w sprawozdaniach finansowych, majace wprowadzi¢ w blad uzytkownikow sprawozdan finansowych
(czasem nazywane ,,upiekszaniem sprawozdan”). Mozna to osiaggna¢ w drodze:

manipulacji, zafalszowania lub zmiany danych badz dokumentacji zrédtowej, na podstawie
ktorych sporzadza si¢ sprawozdania finansowe;

btednej prezentacji lub umyslnego pominigcia zdarzen, transakcji i innych znaczacych informacji
w sprawozdaniach finansowych;

zamierzonego niewtasciwego stosowania zasad rachunkowosci do kwot, klasyfikacji, sposobu
prezentacji i ujawniania informacji;

unikania zgloszenia pracownikéw do ubezpieczenia spotecznego lub zatrudnianie pracownikow
,,na czarno”.

Oszustwo poprzez obejscie kontroli moze by¢ dokonane przy zastosowaniu nastepujacych technik:

rejestrowanie fikcyjnych zapisow w ksigdze gldwnej w szczegdlnosci w czasie bliskim konca
okresu obrotowego, aby w ten sposob manipulowa¢ wynikami operacyjnymi lub z zamiarem
osiggania innych celow;

nieodpowiednio korygowane zatozenia oraz zmiana osagdéw zwigzanych z ocenami sald kont;
pomijanie, dokonywane z wyprzedzeniem lub opo6znieniem ujmowanie w sprawozdaniach
finansowych zdarzen i transakcji w trakcie okresu obrotowego;

ukrywanie lub nieujawnianie faktéw, ktére moglyby wptywaé na kwoty ujete w sprawozdaniach
finansowych;

uczestniczenie w ztozonych transakcjach, ktorych struktura prowadzi do blednego przedstawienia
sytuacji finansowej i wynikow dziatalnosci finansowej jednostki;

zmienianie zapiséw i warunkéw dotyczacych znaczacych i nietypowych transakcji.
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OPIS PRZYPADKU B

OSZUSTWO POPELNIONE PRZEZ WEASCICIELI, WYKRYTE PODCZAS DOBROWOLNEGO BADANIA
SLEDCZEGO

Alimentos, SA to portugalska spotka z 0.0. prowadzaca dziatalnos¢ w zakresie handlu zywnoscig
w puszkach i inng zywno$cig przetworzong. Alimentos, SA jest zarzadzana przez dwoéch
udziatowcow, V. Silva i J. Gomes, ktorzy sg bliskimi przyjaciolmi, ma tez brytyjskiego udziatowca
inwestora J. Smith. V. Silva zajmuje si¢ przede wszystkim sprawami sprzedazy i pozyskiwaniem
nowych klientéw, a J. Gomes zajmuje Si¢ sprawami finansowymi, w tym $cigganiem naleznosci
Z tytulu kredytu, podatkami i rachunkowos$cig. W 2000 r., ktory byl pierwszym rokiem dziatalnosci
spotki, sprzedaz wyniosta okoto 1.000.000 €. Cztery lata pdzniej, sprzedaz wzrosta do 5.000.000 €
i trzej wspdlnicy byli bardzo zadowoleni z potencjatu firmy.

Choé MSP w fazie szybkiego wzrostu czgsto maja problemy z przeptywem gotowki, Alimentos SA
wykazywata problemy z przeplywami gotowkowymi na nieoczekiwana skalge. Podstawowe
sprawozdania finansowe (sporzadzane dla celow podatkowych i prawnych) wykazywaty wzrost
sprzedazy, naleznosci i zyskow przy rownoczesnym wzroscie zadtuzenia operacyjnego. V. Silva byt
zaskoczony wysoka kwota naleznosci, poniewaz byt poinformowany, ze klienci ptaca na czas.

Ze wzgledu na stale pogarszajaca si¢ sytuacj¢ finansowa, pod koniec 2004 r. J. Smith zasugerowat
dobrowolne badanie sprawozdan finansowych z jednym gltéwnym celem — wykrycie zrodta
problemoéw z przeptywem gotowki.

Na poczatku roku 2005 wspolnicy otrzymali wstepne sprawozdanie z badania. Okazato sie, ze
J. Gomes, z pomoca swojego asystenta ds. rachunkowosci, oszukiwat pozostatych dwoch wspolnikow.
Platnosci od klientow otrzymane w formie czekow przez J. Gomesa byly deponowane na rachunku
bankowym Alimentos SA. Jednak asystent ds. rachunkowosci ewidencjonowat je jako pozyczke od
J. Gomesa, nie za$ jako ptatnos¢ od klientow. Nastepnie, J. Gomes otrzymat splate fikcyjnej pozyczki.

W zwigzku z tym, sprawozdania finansowe nie wykazywaty spadku kwoty naleznosci od klientow,
poniewaz platnosci dokonywane przez klientow nie byly ewidencjonowane. Skutkiem oszustwa byt
upadek firmy. Wspoélnicy staneli przed portugalskim sagdem.

2.5 Oszustwa popetniane przez strony trzecie
2.5.1 Oszustwo polegajgce na umowie pomigdzy interesariuszami (zmowa)

W oszustwach popetnianych przez strony trzecie mogg uczestniczy¢ wilasciciele, kierownictwo lub
pracownicy: polega ono na zawieraniu fatszywych umow z interesariuszami firmy, jak np. klienci czy
dostawcy. Moze to powodowaé znaczne straty dla firmy i zazwyczaj, jesli nie zostanie w pore
wykryte, prowadzi do pogorszenia wynikoéw finansowych lub upadku firmy.

Tego rodzaju oszustwo moze mie¢ miejsce jesli np. pracownik lub cztonek kierownictwa zméwi sie
z dostawca tak, ze faktyczna jako$¢ lub cena dostarczanego towaru bedzie nizsza niz na fakturze,
a pracownik Iub cztonek kierownictwa dostanie za to ,,prowizj¢”. Podobna umowa moze mie¢ miejsce
pomiedzy pracownikiem a klientem, kiedy klient dostaje wigksza ilos¢ towarow lub ustug niz ujgta na
fakturze, w zamian za tapowke dla pracownika uczestniczacego w malwersacji.
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2.5.2 Oszustwa zwiqzane z kartami kredytowymi i kartami klienta

W niektorych krajach, oszustwa zwigzane z uzyciem krat kredytowych i kart klienta w Internecie to
typ oszustw dokonywanych przez strony trzecie, ktory moze byé szczegélnie dotkliwy dla MSP.
Dzieje si¢ tak, kiedy MSP, po zawarciu transakcji karta kredytowa i jej zatwierdzeniu, mniej wiecej
miesigc pozniej otrzymuje pismo z zadaniem zwrotu Srodkdéw, poniewaz prawdziwy posiadacz karty
nie potwierdzit platnosci. Jest to olbrzymie wyzwanie dla MSP, poniewaz moze mieé¢ do czynienia
z dobrze zorganizowang i zdeterminowang grupa przestepcza.

Wszelkie proby powstrzymania oszustow muszg by¢ dokonywane bardzo ostroznie, poniewaz
sprzedawcy nie chca mimowolnie nagtasnia¢ sposobow na dokonywanie oszustw przy pomocy ich
witryn internetowych. Niemniej jednak, istnieja sposoby na ograniczenie ilo$ci oszustw online a tym
samym zapewnienie zaufania klientow. MSP moga zapobiec dziataniom oszustéw finansowych
poprzez zatrudnienie osob o odpowiednich kwalifikacjach do opracowania systemu rachunkowosci
i IT, a takze korzystanie z najnowszych technologii IT, takich jak firewall, w celu zapobiegania
potencjalnym oszustwom.

OPIS PRZYPADKU C

OSZUSTWA Z UZYCIEM KART KREDYTOWYCH | KART KLIENTA

Peter Jenson, menedzer sprzedazy w Fast Games (UK), sklepie z grami komputerowymi, az za dobrze
wie, jakie skutki dla firmy dziatajacej online moga mie¢ oszukancze zamowienia. W ubiegtym roku ta
rodzinna firma omal nie zbankrutowata. W waznym dla sprzedazy okresie przed$wigtecznym, Fast
Games otrzymata oszukancze zamowienia z uzyciem kart kredytowych i kart klienta na taczna kwote
47.000 €. Tlos¢ zamowionego towaru byta tak duza, ze firma musiata si¢ zapozyczy¢, zeby je
zrealizowa¢. Obstuga oszukanczych zamoéwien wigzala si¢ z ogromnym stresem, zwlaszcza w sytuacji
w ktorej mozliwos¢ realizacji dostawy nie byla pewna, poniewaz w pewnym momencie spotka
wykorzystata caty dostepny limit kredytowy.

Kolejnym przyktadem byta osoba, ktéra kupowata towary przy uzyciu skradzionych kart kredytowych
zamawiajac dostawe na adres firmy spedycyjnej, skad towary wysytane byly do wtasciwego odbiorcy.
W ten sposob, spotka nie tylko stracita pienigdze, ale nie mogta réwniez odzyska¢ towaru.

2.6 Pozafinansowe skutki oszustw

Niezaleznie od charakteru oszustwa (czy zostalo popelnione przez pracownikéw, Kierownictwo,
wiascicieli czy strony trzecie), jego ostatecznym wynikiem zawsze bedzie strata finansowa. Niemniej
jednak, oszustwo moze mie¢ roéwniez powazne skutki niefinansowe.

Oszustwo powoduje utrate zaufania pomigdzy firma a jej najwazniejszymi interesariuszami, co ma
wplyw na reputacje firmy. W przypadku MSP, ktore polegaja na relacji z jednym klientem lub
dostawcg (badZz na ich bardzo matej liczbie), szkody na reputacji moga prowadzi¢ do utraty
znaczacego zrédta dochodow, zwhaszcza jesli takie MSP dziala w bardzo konkurencyjnym
srodowisku.
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Osoby, ktore dopuscity si¢ o0szustwa najprawdopodobniej stang przed sadem, stracg prace,
i najprawdopodobniej trudno bedzie im znalez¢ kolejne zatrudnienie.

Niektore typy oszustwa, badz tez wysoka czestotliwo$¢ oszustw w firmie, moze mie¢ demoralizujacy
wplyw na pozostatych pracownikow i wytworzy¢ atmosfere braku zaufania. To z kolei nieuchronnie
wptynie na ich wyniki i obstuge klientow.

W szerszym ujeciu, oszustwa moga mie¢ powazny wptyw na konkurencyjnos¢. Jesli do tego oszustwo
jest tolerowane z przyczyn kulturowych, moze w ostatecznym rozrachunku zaszkodzi¢ gospodarce
regionu i rynkowi, na ktorym dziata oszukancza firma.
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Ro0zDzI1AL. 3: ROZPOZNANIE OSZUSTW

3.1 Obchodzenie kontroli

Zaden system nie jest catkowicie ,,odporny na oszustwa’, poniewaz zawsze istnieja sposoby na
obejécie kontroli. W przypadku MSP, oszustwa sa rownie prawdopodobne jak w przypadku duzych
przedsigbiorstw, poniewaz struktura organizacyjna jest mniej ztozona i czgsto brak w nich pisemnych
procedur i polityk, a system kontroli wewnetrznej jest niewystarczajacy.

Wiele oszustw jest wykrywanych przypadkowo, na przykfad na podstawie informacji otrzymanych od
bytych pracownikéw lub urazonych bylych wspélnikow. MSP powinny wprowadza¢ polityki
i procedury umozliwiajace wykrycie ryzyka oszustwa na jak najwczesniejszym etapie.

Kiedy ryzyko oszustwa zostanie wykryte, mozna je skutecznie minimalizowaé. Mozna skorzysta¢
z profesjonalnej porady, na przyktad bieglego rewidenta, nie tylko wtedy kiedy firma ma juz powazne
straty finansowe dla ktérych nie ma rozsadnego wyjasnienia, ale z wyprzedzeniem, tak, by aktywnie
zapobiec powstaniu takiej sytuacji. Biegli rewidenci moga odegra¢ kluczowa role¢ w wykrywaniu
oszustw, poniewaz majg umiejetnosci i zdolno$ci w zakresie rozpoznawania nieprawidtowosci,
za ktorymi moze kry¢ si¢ oszustwo.

Wiele MSP nie podlega obowigzkowi badania sprawozdan finansowych. Niemniej jednak, niektore
znich dobrowolnie poddaja si¢ takiemu badaniu by podnies¢ wiarygodnos$¢ sprawozdawczosci
finansowej firmy, zwlaszcza w oczach bankow. Takie badanie moze by¢ kluczowym instrumentem
rozpoznania i zapobiegania oszustwom. Jednak ustawowe badanie sprawozdan finansowych nie
zagwarantuje wykrycia oszustwa, poniewaz nie jest to jego celem. Wykrywaniu oszustw shuizy
specjalny rodzaj dobrowolnego badania sprawozdan finansowych, zwany audytem $ledczym (forensic
audit). W Zataczniku 1 przedstawiono przyktadowe okolicznosci wskazujace zawodowym doradcom
mozliwo$¢ zaistnienia oszustwa w sprawozdaniach finansowych.

Ryzyko oszustwa w organizacji mozna identyfikowa¢ w oparciu o:

e Ogodlne czynniki ryzyka oszustwa (rozdziat 3.2);
e  Specyficzne czynniki ryzyka oszustwa (rozdziat 3.3).

3.20gdlne czynniki ryzyka oszustwa. kultura nie oparta na etyce i brak
wewnetrznych procedur i kontroli

Oznaki ryzyka oszustwa mozna znalez¢é w samej organizacji. Sg to miedzy innymi kultura nie oparta
na etyce, brak procedur oraz brak odpowiedniej kultury/postawy narzucanej przez kierownictwo.

Wiele decyzji biznesowych obok wymiaru technicznego czy handlowego ma réwniez wymiar
moralny. Uczciwe i etyczne postepowanie kierownictwa lub whascicieli MSP musi determinowa¢
codzienne decyzje i leze¢ u ich podstaw. W miejscu pracy, w ktorym panuje kultura etycznego
postepowania i uczciwosci istnieje wigksze prawdopodobienstwo etycznych zachowan. Klimat
ogolnego niezadowolenia wsrod pracownikow moze sprzyjac dziatalno$ci oszukanczej: dyskryminacja
i niezadowoleni pracownicy to czynniki zwigkszajace prawdopodobienstwo oszustwa.

Ponadto, jesli nie istnieje deklaracja polityki wyznaczajaca konsekwencje (drobnych) kradziezy
popetianych przez pracownikow, bardziej prawdopodobne jest, ze beda si¢ oni dopuszczali oszustw:
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brak pisemnych procedur i systemow regularnej kontroli otwieraja znaczne mozliwosci dla
dziatalnosci oszukanczej, poniewaz nie ma jasnych regut, ktérymi pracownicy powinni si¢ kierowac.

Jesli kierownictwo nie moze wykazaé si¢ jasnym zaangazowaniem We wdrozenie i upublicznienie
solidnych ram kontroli wewngtrznej, moze to réwniez wskazywaé na ryzyko oszustwa. W kazdej
sytuacji, w ktorej role i zakresy odpowiedzialnosci nie sg jasno zdefiniowane i przypisane, fatwiej jest
dopusci¢ si¢ oszustwa, ktore pozostanie niezauwazone. Brak delegacji odpowiedzialnosci takze
czasem moze byC¢ sygnatem ryzyka oszustwa.

3.3 Specyficzne czynniki ryzyka oszustwa

Pewne specyficzne wydarzenia moga by¢ objawami oszustwa i przedsigbiorca powinien by¢ o nich
poinformowany bezzwlocznie — bezposrednio lub przez doradcg biznesowego.

Ponizej przedstawiono przyktady czynnikow ryzyka oszustwa zwigzanych Kkonkretnie z typami
oszustw omawianymi w Rozdziale 2. Nie jest to wyczerpujgca lista, przedstawia jednak wybrane
przyktady. Nie sg na niej uwzglednione czynniki ryzyka dla MSP notowanych na gietdzie.

Czynniki ryzyka zwigzane z oszukancza dzialalnoscia kierownictwa lub wlascicieli (oszukancza
sprawozdawczos$cia finansowq)

Zachety/naciski ®

Stabilnos¢ finansowa lub rentowno$¢ sa zagrozone przez warunki ekonomiczne, branzowe lub
operacyjne jednostki, takie jak (lub wskazane przez):

e  duza konkurencja lub nasycenie rynku w potaczeniu ze zmniejszaniem si¢ marz,

e nagle zmiany w branzy, na przyktad duza zalezno$¢ od szybkich zmian technologicznych,
szybkiego starzenia si¢ produktu lub zmian stop procentowych,

e znaczacy spadek popytu rynkowego oraz rosnace niepowodzenia w branzy lub w calej
gospodarce,

e straty operacyjne stwarzajace zagrozenie bankructwem, egzekucja mienia lub wrogim
przejeciem,

e powtarzajace si¢ ujemne przeptywy pieniezne z dzialalnosci operacyjnej lub niezdolnos¢ do
wypracowania przeptywow $rodkoéw pienieznych z dzialalno$ci operacyjnej przy jednoczesnym
wykazywaniu zyskow i ich wzrostu,

e niezwykle szybki wzrost rentowno$ci, w szczegdlnosci w poréwnaniu z innymi firmami z tej
samej branzy,

e nowe wymogi rachunkowosci, ustawowe lub regulacyjne;

e plany motywacyjne oparte na przychodach lub zyskach mogg prowadzi¢ do manipulowania
liczbami.

Na kierownictwo i personel operacyjny wywierana jest nadmierna presja w kierunku realizacji celow
finansowych okres$lanych przez osoby sprawujace nadzér, w tym cele sprzedazowe lub podnoszenie
rentownosci.

Mozliwosci®

5  Poprawiony MSB 240: Odpowiedzialno$¢ biegtego rewidenta podczas badania sprawozdaf finansowych

dotyczaca oszustw — Zatacznik 1 - 2004, wybrane elementy.
& Idem
15 Jak MSP moga zmniejszyé ryzyko oszustwa
Ograniczenie ryzyka oszustwa — co mogg zrobi¢ MSP

Listopad 2005 r.



EEE

Rodzaj branzy lub dzialalno$ci operacyjnej jednostki stwarza mozliwo§¢ angazowania sig
W oszukanczg sprawozdawczos$¢ finansowa, ktora moze wynikaé ze:

e znaczacych transakcji z podmiotami powigzanymi, ktore nie mieszcza si¢ w zakresie zwyklej
dziatalnosci gospodarczej lub z podmiotami powigzanymi, ktore nie sg badane lub sg badane
przez inng firme¢ audytorska;

e wyceny aktywow, zobowigzan, przychoddéw i kosztow w oparciu o znaczace szacunki, u podstaw
ktorych leza subiektywne oceny lub niepewnosci trudne do zweryfikowania;

e znaczacych, nietypowych lub wysoce ztozonych transakcji (szczegoélnie nastepujacych pod
koniec roku), ktore rodzg trudne pytania z zakresu ,,przewagi tre$ci nad forma”,

e wazne obszary dziatalno$ci sg zlokalizowane lub prowadzone na zasadach transgranicznych
W systemach prawnych, w ktorych funkcjonujg réznigce sie¢ migdzy soba srodowiska gospodarcze
i kulturowe,

e  wykorzystywanie posrednikow gospodarczych, dla zatrudnienia ktérych nie ma jasnego
uzasadnienia gospodarczego,

e pokazne sumy na kontach bankowych lub dziatalno$¢ jednostek zaleznych badz oddziatow
W rajach podatkowych, do ktérych nie ma jasnego uzasadnienia gospodarczego.

Postawy/Usprawiedliwienia ’

e Nieskuteczne przekazywanie, wdrazanie, wspieranie albo egzekwowanie wartos$ci lub zasad etyki
przez kierownictwo badz nieskuteczne przekazywanie wartosci lub etycznych standardow;

e  Praktyka polegajaca na zobowiazywaniu si¢ kierownictwa wobec analitykow, kredytodawcow
i innych stron trzecich do realizacji nadmiernie wygoérowanych lub nierealistycznych planow;

e Kierownictwu nie udaje si¢ bez zbednej zwloki skorygowaé wykrytych istotnych stabosci
systemu kontroli wewnetrznej;

e W interesic kierownictwa lezy stosowanie nielegalnych s$rodkow stuzacych zmniejszeniu
wykazywanych zyskow ze wzgledow podatkowych;

o  Wiasciciel-kierownik nie odréznia transakcji prywatnych od firmowych.

W Zataczniku | przedstawiono przyktadowe okolicznosci, mogace wskazywac na mozliwo$¢ istnienia
w sprawozdaniach finansowych istotnych znieksztatcen wynikajacych z oszustwa.

Czynniki ryzyka zwiazane z oszustwami popelnianymi przez pracownikow i strony trzecie
Zachety/naciski®

Osobiste zobowigzania finansowe moga prowadzi¢ do wywierania naciskow na kierownictwo lub na
pracownikéw majacych dostep do gotowki lub innego rodzaju majatku narazonego na zawlaszczenie.

Negatywne zwigzki pomigdzy jednostka a pracownikami posiadajacymi dostep do gotowki lub innych
aktywow podatnych na kradziez moga zachecac tych pracownikdéw do zawtaszczenia tych aktywow.

Mozliwosci °

Poprawiony MSB 240: Odpowiedzialno$¢ bieglego rewidenta podczas badania sprawozdan finansowych
dotyczaca oszustw — Zalacznik 1 — 2004
Na podstawie: Poprawiony MSB 240: Odpowiedzialno$¢ biegtego rewidenta podczas badania sprawozdan
finansowych dotyczaca oszustw — Zalacznik 1 — 2004
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Niektore cechy i okolicznosci moga zwickszy¢ podatno$¢ majgtku na zawtaszczenie. Przyktadowo,
mozliwosci zawlaszczenia majatku wzrastaja w zwigzku z wystepowaniem nastepujacych czynnikow:

wystepuja znaczace Srodki gotowkowe ptatne na zadanie oraz przetwarzane,

wystepuja zapasy w malej ilosci, ale o wysokiej wartosci lub na ktore jest duze zapotrzebowanie,
aktywa, jak np. obligacje, diamenty lub podzespoty komputerowe, sa tatwo wymienialne,

srodki trwate niewielkich rozmiaréw przeznaczone do obrotu lub co do ktérych nie ma jasnosci,
kto jest ich wiascicielem.

Nieodpowiednia kontrola wewngtrzna nad aktywami moze zwigkszy¢ podatnos¢ na ich zawtaszczenie.
Na przyktad, zawlaszczenie aktywow moze mie¢ miejsce, gdy wystepuje:

e nieodpowiedni podziat obowiazkéow lub niezaleznych kontroli,

e nieodpowiedni nadzér nad wydatkami kierownictwa, takimi jak koszty podrdzy i inne zwroty,

e nieodpowiedni nadzor ze strony kierownictwa nad pracownikami odpowiedzialnymi za majatek,
np. niewlasciwy nadzor lub kontrola odlegtych lokalizacji,

e nieodpowiednia kontrola oséb starajacych si¢ o posade w charakterze pracownikow
odpowiedzialnych za majatek,

e nieodpowiednia ewidencja majatku;

e nieodpowiedni system autoryzacji i zatwierdzania transakcji (np. zakupow),

e niecodpowiednie fizyczne zabezpieczenie $rodkoéw pienigznych, papierdow wartoSciowych,
zapasow lub §rodkéw trwatych,

e  brak pelnego i dokonywanego na czas uzgadniania aktywow,

e brak odpowiedniej i sporzadzanej na czas dokumentacji transakcji (np. not uznaniowych
za zwrocone towary),

e niewykorzystywanie obowigzkowych urlopow przez osoby sprawujgce kluczowe funkcje
kontrolne;

e niewlasciwy poziom zrozumienia przez kierownictwo zagadnien dotyczacych technologii
informatycznej, co umozliwia pracownikom zajmujacym si¢ ta technologia informatyczng
uczestnictwo w zawlaszczeniu,

e niewlasciwe kontrole dostepu do zautomatyzowanych danych, w tym kontrole i przeglady
rejestrow zdarzen w systemie komputerowym.

Postawy/usprawiedliwienie *°

e Lekcewazenie potrzeby nadzoru lub zmniejszenia ryzyka zwigzanego z zawlaszczeniem
aktywow.

e Lekcewazenie znaczenia kontroli wewnetrznej nad zawtaszczeniem aktywow, ktore przejawia sie
w obchodzeniu dotychczasowych kontroli lub w niepodejmowaniu czynnoséci zaradczych
W zwigzku ze znanymi usterkami kontroli wewnetrzne;.

e  Zachowanie wskazujace na niezadowolenie z jednostki lub sposobu traktowania przez nig
pracownikow.

Na podstawie: Poprawiony MSB 240: Odpowiedzialno$¢ biegltego rewidenta podczas badania sprawozdan
finansowych dotyczaca oszustw — Zatgcznik 1 — 2004

1 Na podstawie: Poprawiony MSB 240: Odpowiedzialno$¢ bieglego rewidenta podczas badania sprawozdan

finansowych dotyczaca oszustw — Zalacznik 1 — 2004
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e  Zmiany sposobu zachowania lub stylu zycia, co moze wskazywac na zawlaszczenie aktywow.
e  Przyzwolenie na drobne kradzieze.

18 Jak MSP moga zmniejszy¢ ryzyko oszustwa
Ograniczenie ryzyka oszustwa — co mogg zrobi¢ MSP

Listopad 2005 r.



EEE

RO0zZDZIAL. 4: ZAPOBIEGANIE OSZUSTWOM

Jak juz wspomniano wczeséniej, zaden system nie jest catkowicie ,,odporny na oszustwa”. Nie oznacza
to jednak, ze nie mozna nic zrobié, by zapobiec oszustwom; wrecz przeciwnie, mozna podjaé nie tylko
dziatania majace na celu zwalczanie oszustw kiedy juz zaistnialy, mozna tez z wyprzedzeniem
ograniczy¢ ryzyko oszustwa.

Dziatania podejmowane w celu zapobiezenia oszustwom podejmowane sg indywidualnie przez rzady
panstw cztonkowskich UE. Niniejsza publikacja nie ilustruje tych dziatan. Przedstawia natomiast
zarys dziatan podejmowanych na szczeblu UE (rozdziat 4.2) a takze, przede wszystkim, opisuje co
mozna zrobi¢ na poziomie MSP.

Przedsigbiorcy powinni zastosowac jak najskuteczniejsze srodki w celu ograniczania ryzyka oszustwa
i budowania kultury opartej na uczciwosci i etycznym postegpowaniu. Ponizej przedstawiono
praktyczne przyklady, z ktorych moga skorzysta¢ przedsigbiorcy jesli chcg walczy¢ z oszustwem.

W projektowaniu i wdrazaniu dziatan zapobiegajacych oszustwom moga pomoéc profesjonalni
doradcy, w tym biegli rewidenci.

4.1 Co przedsigbiorca moZe zrobié, Zeby zapobiegaé oszustwom

Przedsigbiorcy powinni podja¢ odpowiednie dziatania w cel minimalizacji ryzyka oszustwa. Takie
dziatania obejmuja m.in. wytworzenie w firmie kultury etycznego postgpowania, rozpoznanie
obszarow ryzyka, ustanowieni polityk i procedur, oraz utatwianie sygnalizowania nieprawidtowosci
(whistle-blowing). Wielu przedsigbiorcow moze stwierdzi¢, ze przy opracowaniu tych procedur
zarzadzania i kontroli wewnetrznej bedzie im potrzebna pomoc doradcy.

4.1.1 Kultura etycznego postepowania — standardy etyczne w srodowisku pracy

Gloéwna odpowiedzialno$¢ za zapobieganie oszustwu oraz za jego wykrywanie spoczywa na osobach
sprawujacych nadzor nad jednostka oraz na kierownictwie jednostki. Powinny one narzucié
odpowiedni ton, tworzy¢ kulture oparta na zasadach uczciwos$ci i etycznym postgpowaniu, a takze
wdrozy¢ odpowiednie kontrole w celu zapobiegania oszustwom oraz wykrywania oszustw i bltedow
w firmie. Oszustwo kierownictwa jest czesto trudniejsze do wykrycia od oszustwa popelionego przez
personel nizszego szczebla, poniewaz kierownictwo czesto znajduje si¢ w sytuacji, w ktorej jego
uczciwos¢ jest zaktadana, co da im mozliwos¢ ominigeia formalnych procedur kontroli. Jest zatem
wazne, aby kierownictwo, pod nadzorem o0sob sprawujacych nadzoér, ktadlo silny nacisk na
zapobieganie oszustwom, co mogloby zmniejszy¢ mozliwosci wystapienia oszustwa, oraz na dziatania
zniechecajgce do oszustwa, co mogloby powstrzymywac przed popelnianiem oszustwa w zwigzku
z prawdopodobienstwem wykrycia i natozenia kary. Wymaga to kultury opartej na zasadach
uczciwosci 1 etycznym postgpowaniu. Taka kultura, oparta na mocnym zestawie fundamentalnych
warto$ci, musi by¢ przekazywana i demonstrowana przez kierownictwo i osoby sprawujace nadzor,
wskazujgc pracownikom, w jaki sposob jednostka prowadzi swoja dziatalnosc.

Etyczna postawa na wszystkich szczeblach organizacji stanowi podstawe dla tworzenia Srodowiska
0 niskim ryzyku, natomiast zachowania nieetyczne sprzyjajg oszustwom.

W zwigzku z tym, pierwszym krokiem jaki nalezy podjac¢ by zmniejszy¢ ryzyko oszustwa jest budowa
kultury opartej na zasadach uczciwos$ci i etycznym postepowaniu. Kodeks Etyki opracowany przez
Miegdzynarodowa Federacje Ksiegowych (IFAC), w szczegélnosci czg¢s¢ C, ktora stosuje si¢ do
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zawodowych ksiggowych zatrudnionych w jednostkach gospodarczych, moze by¢ potraktowany jako
punkt odniesienia i zastosowany do innych elementéw tancucha sprawozdawczo$ci finansowej, jak na
przyktad sami przedsigbiorcy. Przedsigbiorcy powinni poswieci¢ czas na wprowadzenie w swoich
firmach wysokich standardow etycznych. Budowanie Kkultury opartej na zasadach uczciwosci
i etycznym postepowaniu obejmuje narzucenie odpowiedniego tonu; tworzenie pozytywnego
srodowiska pracy; zatrudnianie, szkolenie i awansowanie pracownikow; okresowo, wymaganie od
pracownikéw potwierdzenia ich zakresu odpowiedzialno$ci oraz podejmowanie odpowiednich dziatan
w reakcji na rzeczywiste, podejrzewane lub zarzucane oszustwa. Rezultat bedzie pozytywny,
poniewaz wszyscy interesariusze (pracownicy, klienci, dostawcy i banki) beda wiedzie¢, ze majg do
czynienia z organizacja godng zaufania.

Kultura oparta na zasadach uczciwosci i etycznego postepowania moze istnie¢ tylko w sytuacji,
w ktorej jednostka zachowuje zgodnos¢ ze wszystkimi wymogami prawa. Jesli cata jednostka dziata
Z naruszeniem prawa, przedsigbiorca nie moze oczekiwa¢ od pracownikow uczciwosci: dlatego
wlasnie przedsigbiorcy powinni unika¢ wszelkich dziatan, ktore mogtyby zaszkodzi¢ reputacji firmy.

Kiedy oszustwo zostanie wykryte, musi by¢ $cigane prawnie, poniewaz perspektywa oskarzenia
i skazania jest znaczacym czynnikiem zniechecajagcym do oszustwa. Oskarzenie i skazanie implikujg
rowniez, ze firma nie zamiata probleméw pod dywan i otwarcie zglasza przypadki oszustwa
odpowiednim wtadzom.

Konieczne jest sporzadzenie jasnej deklaracji polityki w zakresie etycznych zasad dzialania, by
zapewni¢, ze wszyscy czltonkowie organizacji beda uczciwie traktowaé kolegdw, pracownikow,
klientow, dostawcow i banki. Nalezy takze zapewni¢ wyrazny kanal informacyjny dla potrzeb
zglaszania oszustw.

Niezbedne jest podnoszenie swiadomosci ryzyka oszustwa w biznesie, tak, by wszyscy zachowali
czujno$¢ i aktywnie zapobiegali oszustwom. Podnoszenie $wiadomos$ci ryzyka moze np. przyjaé
forme informowania wszystkich interesariuszy o posiadanej przez przedsigbiorstwo polityce
i formalnych procedurach zapobiegania i zwalczania oszustw. Interesariusze powinni takze mieé
swiadomo$¢ powaznych konsekwencji, jakie beda wyciggane wzgledem osob dopuszczajacych sig
oszustwa. Powinni tez otrzymaé informacje odnosnie ich wiasnej roli w zakresie zapobiegania
oszustwom w og6lnoéci, jak tez zagrozeniom specyficznym dla obszaru dziatalnoéci danego
przedsigbiorstwa.

4.1.2 Rozpoznanie obszarow ryzyka

Waznym elementem umacniania kultury uczciwosci i etycznego postepowania jest przyjecie
ustrukturyzowanego podejscia do zarzadzania ryzykiem. Kazdy typ organizacji ma do czynienia
z okreslonymi typami ryzyka, ktore musza by¢ rozpoznane w celu ustanowienia odpowiednich
kontroli.

Rozpoznanie obszarow ryzyka zalezy od wielkosci i typu jednostki. Rozpoznanie obszarow
potencjalnej wrazliwo$ci na oszustwo moze by¢é powaznym wysitkiem, w zalezno$ci od jednostki
ktorej dotyczy. Zawodowy doradca moze pomoc w ustaleniu priorytetow ryzyka i zweryfikowac
zatozenia dotyczace kluczowych obszardéw ryzyka.

4.1.3 Okreslenie polityk i procedur

20 Jak MSP moga zmniejszy¢ ryzyko oszustwa
Ograniczenie ryzyka oszustwa — co mogg zrobi¢ MSP

Listopad 2005 r.



EEE

Solidny system kontroli wewnetrznej jest jednym z najefektywniejszych sposoboéw na wykrywanie
oszustw i zapobieganie im. MSP powinny tworzyé systemy kontroli wewnetrznej réwnie skuteczne
jak duze przedsigbiorstwa, cho¢ zwykle mniej ztozone. Chodzi tu w duzym stopniu
0 udokumentowanie podstawowych polityk i procedur (w sytuacji idealnej, zajmowalby si¢ tym
niewielki zespot raczej niz jedna osoba — to tzw. ,,zasada czworga oczu”) i przekazanie ich wszystkim
pracownikom. Przedsi¢biorca powinien zapewni¢ jasne sformutowanie i wyrazny przekaz informacji
o celach i politykach firmy.

Deklaracja polityki przedsigbiorstwa zawiera deklaracj¢ misji i zestaw zasad etycznych; jasno okresla
tez konsekwencje wyciggane wzgledem osob dopuszczajacych si¢ oszustwa i sposoboéw zglaszania
podejrzen oszustwa. Przedsigbiorca moze wyznaczy¢ jedna osobe odpowiedzialng za przyjmowanie
zgloszen oszustwa i poinformowaé o tym wszystkich czlonkéw firmy. Osoba taka moze réwniez
pochodzi¢ spoza struktur firmy.

Oprocz deklaracji polityki, przedsigbiorstwo powinno dysponowaé procedurami obejmujacymi jasny
opis Kluczowych proceséw gospodarczych (zapasy, cykl produkcyjny, cykl zakupu/sprzedazy i banki).
Kazdy z Kluczowych etapéw tego procesu powinien by¢ krotko opisany, tak, by odpowiedni podziat
obowigzkéw, wymaganych uprawnien i punktow weryfikacji.

Podzial obowigzkow

Kazda z r6l w przedsigbiorstwie powinna by¢ jasno zdefiniowana i przypisana. W mniejszych
organizacjach, jedna osoba peilni zwykle kilka funkcji. Na ile to mozliwe, nalezy stosowac
podstawowe zasady podziatu obowigzkdéw, np. towary nie powinny by¢ zamawiane i optacane przez te
samg osobg. Tam, gdzie nie jest mozliwy podziat obowiazkéw, nalezy wprowadzi¢ kompensujace
rozwigzania kontrolne.

Wazne jest, by zarowno przedsigbiorca jak i pracownicy byli w petni §wiadomi rol, jakie przydzielono
ich kolegom. Nie tylko zapewni to efektywne i sprawne dziatanie jednostki, ale takze utatwi
spostrzezenie mozliwych prob oszustwa czy zmowy.

Wymogi w zakresie uprawnien

Kazdy istotny proces gospodarczy, w ramach ktérego wyplacana Iub pobierana jet gotowka, musi
wymaga¢ podpisu autoryzacyjnego. Zamoéwienia, faktury, oraz wszelkie operacje bankowe muszg by¢
potwierdzane podpisem przedsigbiorcy lub delegowanej 0soby uprawnionej. Obok podpisu powinna
by¢ przystawiona pieczatka z data.

Punkty weryfikacji

Polityki i procedury sg niewystarczajace, jesli nie zostang ustanowione sposoby kontroli ich
przestrzegania.

W zwigzku z tym, nalezy ustali¢ punkty weryfikacji. Powinna zosta¢ wyznaczona osoba, ktora bedzie
sprawdza¢, czy przestrzegane sg wymogi w zakresie uprawnien. Tg osoba moze by¢ sam
przedsiebiorca, osoba, ktorej przedsiebiorca ufa, bagdz doradca zewnetrzny. Weryfikacja powinna mieé¢
charakter wyrywkowy.
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Rozpoznanie obszarow ryzyka w MSP i zarzadzanie nimi

Zasiegniecie rady i rozpozna@

@enie i ocena skali ryzyk>

Opracowanie §rodkéw zapobiegawczych
w odpowiedzi na ryzyko

Wdrozenie Srodkow reagowania
i alokacja odpowiedzialno$ci

Regularna ocena kontroli

Zapewnienie wysokiej jakoSci
informacji finansowych
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4.1.4 Sygnalizowanie nieprawidtowosci (whistle blowing)

W niektorych przypadkach, oszustwa moga by¢ wykryte, lub tez podejrzenie oszustwa moze by¢
powzicte, przez wspOlpracownikoéw. Bardzo wazne jest, by zachecac takie osoby do zgtaszania takich
przypadkow, tak, by powstrzymaé oszukancza dziatalno$¢. Réwnoczesnie, nalezy upewni¢ sie,
7€ osoby zglaszajace oszustwo robig to w dobrej wierze i dysponujg prawdziwymi dowodami.

Jak juz wspomniano wczesniej, polityki i procedury MSP powinny zapewnia¢ kanat informacyjny dla
potrzeb zglaszania podejrzen oszustwa. Nalezy zapewnié, by osoby zglaszajace oszustwa w dobre;j
wierze nie byly nekane ani zastraszane przez osoby, ktore tego oszustwa si¢ dopuscity — ich tozsamos¢
powinna by¢ w razie potrzeby chroniona. Wazne jest takze, by zgloszenie oszustwa nie wigzato si¢
zZnagroda finansowa, poniewaz mogloby to by¢ zacheta do zglaszania falszywych przypadkow
oszustwa w celu wyludzenia nagrody.

Pracownicy powinni zglaszaé przypadki oszustwa przedsigbiorcy lub o0sobie wyznaczonej.
W przypadku wykrycia oszustwa przez samego przedsigbiorcg, dobra praktyka nakazywataby
konsultacje z zawodowym doradcg, np. z bieglym rewidentem, w celu wspdlnego zadecydowania
0 tym, jakie dziatania bylyby w danej sytuacji odpowiednie.

4.2 Jakie dziatania podejmowane sq na szczeblu europejskim i miedzynarodowym

Na poziomie europejskim podjeto szereg dziatan majacych na celu zwalczanie oszustw. Najwazniejsze
z nich to migdzy innymi utworzenie Europejskiego Urzedu ds. Zwalczania Naduzy¢ Finansowych
oraz Miedzynarodowej Grupy Roboczej ds. Walki z Praniem Brudnych Pieni¢dzy.

4.2.1 Europejski Urzqd ds. Zwalczania NaduZy¢ Finansowych (OLAF — Office Européen de
Lutte Anti Fraude)

Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych zostal utworzony w 1988 r., pod nazwa
UCLAF, ktéra w 1999 1, zostata zmieniona na OLAF (Office Européen de Lutte Anti Fraude).

OLAF ma w UE wladze administracyjnag i sporzadza raporty $ledcze dla potrzeb prokuratury i wladz
dyscyplinarnych. Nie jest organem $cigania; jego status stanowi potgczenie statusu instytucjonalnego,
roli operacyjnej i roli w zakresie okreslania polityki. OLAF jest niezalezny od Komisji i wspotpracuje
z Europolem i Eurojustice. Wigkszo$¢ jego dziatan (70%) to czynno$ci dochodzeniowe; inne obszary
dziatania to administracja, stanowienie polityki, infrastruktura, dziatania sprawdzajace i reprezentacja.

4.2.2 Miedzynarodowa Grupa Robocza ds. Walki 7 Praniem Brudnych Pieniedzy (FATF,
Financial Action Task Force on Money Laundering)

W obszarze przestepczosci gospodarczej pranie pieniedzy staje si¢ coraz powazniejszym problemem,
nie tylko dla duzych firm, ale rowniez dla MSP. Moze by¢ zdefiniowane jako przetwarzanie korzysci
z przestepstwa w celu zamaskowania ich nielegalnego pochodzenia. Je$li dziatalno$¢ przestepcza
przynosi duze zyski, zaangazowana w nig 0soba lub grupa musi znalez¢ sposob na kontrolowanie tych
srodkow bez zwracania uwagi na zwigzane z nimi osoby lub ich dziatalno$¢. W tym celu przestepcy
maskujg zrodta Srodkdéw, zmieniajg ich forme, badz tez przenosza je w miejsca, w ktorych
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prawdopodobienstwo zwrocenia czyjejS uwagi jest mniejsze. Z szacunkéw wynika, ze znaczny
odsetek wszystkich $rodkéw bedgcych w obiegu na $wiecie to ,,brudne” pienigdze?.

Zakres trzeciej Dyrektywy w sprawie przeciwdziatania praniu pienigdzy z 2005 r. 2001/97/WE,
obejmuje sektor finansowy, a takze prawnikoéw, notariuszy, ksiegowych, oraz cztonkéow innych
niezaleznych zawodow prawniczych, uczestniczacych w operacjach finansowych lub korporacyjnych,
w tym doradcow podatkowych??, jak roéwniez agentdéw obrotu nieruchomos$ciami, kasyna, trusty oraz
ustugodawcow $wiadczacych ustugi dla firm.

Jesli chodzi o MSP, najczestsze formy prania pieniedzy to malwersacja, obrot w oparciu o informacje
poufne (insider trading), tapownictwo i oszustwa komputerowe. Moga przynosi¢ znaczne zyski i tym
samym rodzi¢ motywacj¢ do ,,legalizacji” srodkéw zdobytych w drodze prania pienigdzy.

W odpowiedzi na rosnagce obawy dotyczace prania pieni¢dzy, podczas szczytu Grupy G-7w Paryzu
w 1989 r. utworzono Migdzynarodowa Grupe Roboczg ds. Walki z Praniem Brudnych Pienigdzy
(Financial Action Task Force on money laundering, FATF) w celu opracowania skoordynowanej
reakcji miedzynarodowej. Jednym z pierwszych zadan FATF bylo opracowanie Rekomendacji —
w sumie 40 — ktore wskazywaly, jakie dziatania rzady krajowe powinny podja¢ w celu wdrozenie
efektywnych programéw przeciwdziatania praniu brudnych pieniedzy.

Cztonkowie FATF to 33 kraje i jurysdykcje — w tym gtowne potegi finansowe Europy, Ameryki
Pétnocnej i Potudniowej, oraz Azji — jak tez Komisja Europejska i Rada Wspotpracy Zatoki Perskie;.
FATF wspolpracuje $cisle z innymi jednostkami migedzynarodowymi zajmujacymi si¢ zwalczaniem
prania brudnych pienigdzy.

Pranie brudnych pienigdzy z natury rzeczy pozostaje poza zakresem standardowych statystyk
gospodarczych. Niemniej jednak, podobnie jak w przypadku innych aspektow nielegalnej dziatalnosci
gospodarczej, opracowano ogdlne szacunki, by mie¢ pojecie o skali problemu. Na przykiad,
Migdzynarodowy Fundusz Walutowy stwierdzit, ze zagregowana kwota pranych pieniedzy wynosi
okoto dwoch do pieciu procent globalnego PKB.

1 Anti-Money Laundering (2004), What every accountant should know, CIMA
(http://www.cimaglobal.com/main/resources/developments/money/

12 W 2004 r., w wyniku Rekomendacji FATF, Komisja Europejska opublikowata projekt nowej Dyrektywy
w sprawie przeciwdziatania praniu brudnych pieniedzy “Projekt dyrektywy Parlamentu Europejskiego
i Rady w sprawie przeciwdzialania korzystaniu z systemu finansowego w celu prania pieniedzy oraz
finansowania terroryzmu”, ktéra umozliwia panstwom czlonkowskim przyjmowanie bardziej
rygorystycznych zapisow prawa w celu przeciwdziatania praniu brudnych pienigdzy, zastepujac Dyrektywe
2001/97/WE zmieniajacg Dyrektywe 91/308/EEC w sprawie przeciwdziatania korzystaniu z systemu
finansowego w celu prania pienigdzy. Rada ECOFIN przyjeta Trzecig Dyrektywe w sprawie
przeciwdziatania praniu brudnych pieniedzy w dniu 7 czerwca 2005 r., po jej zatwierdzeniu przez Parlament
Europejski w dniu 26 maja 2005r.
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Ro0zDzI1AL. 5: REKOMENDACJE

Kluczowe znaczenie ma narzucenie przez kierownictwo odpowiedniego tonu, budowanie kultury
opartej na zasadach uczciwo$ci i etycznym postgpowaniu, oraz ustanowienie $rodkéw kontroli
pozwalajacych na zapobieganie naduzyciom i wykrywanie oszustw w jednostce. Wytworzenie takiej
kultury pozwala zmniejszy¢ ryzyko oszustwa.

Czgé¢ C Kodeksu Etyki IFAC, stosujaca si¢ do bieglych rewidentéw i zawodowych ksiegowych
zatrudnionych w jednostkach gospodarczych moze by¢ zrodtem standardéow etycznych stosowanych
rowniez do innych czgsci tancucha sprawozdawczosci finansowe;.

Ustanowienie odpowiedniego zestawu polityk, przy zastosowaniu zasady ,,czworga oczu” (czyli przez
wigcej niz jedng osobg) jest kluczowym elementem wszelkich dziatan majacych na celu zapobieganie
oszustwom, opisujac:

podziat obowigzkow;

wymogi w zakresie uprawnien;
punkty weryfikacji;

zglaszanie nieprawidtowosci.

Zawodowi doradcy moga odegrac istotng role je$li chodzi o rozpoznanie i wdrozenie odpowiednich
srodkow kontroli i zapobiegania oszustwom. Biegli rewidenci zazwyczaj peinig role doradcow
biznesowych MSP i moga odegra¢ kluczowa role doradzajac w kwestii takich srodkow kontroli.
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ZALACZNIK |. PRZYKLADY OKOLICZNOSCI WSKAZUJACYCH NA MOZLIWOSC
POPELNIENIA OSZUSTWA 13

Ponizej przedstawiono przyktady okolicznosci, ktore zgodnie z doswiadczeniem zawodowego doradcy
mogg wskazywa¢ na mozliwo§¢, ze sprawozdania finansowe zawieraja istotne znieksztalcenie
spowodowane oszustwem.

Rozbiezno$ci w zapisach ksiegowych, w tym:

transakcje, ktorych nie ujeto w sposob kompletny lub we wilasciwym czasie lub zostaty
nieodpowiednio ujete w zwiagzku z kwota, okresem, klasyfikacjg lub polityka jednostki,
niepotwierdzone lub nieautoryzowane salda lub transakcje,

dokonywane w ostatniej chwili korekty, ktore znaczaco wptywaja na wyniki finansowe,

dowody wskazujace, ze dostep pracownikoéw do systemoéw i zapiséw nie odpowiada dostepowi,
jaki jest niezbedny do wykonywania ich zatwierdzonych obowigzkow,

sugestie lub zazalenia sktadane biegtemu rewidentowi na temat domniemanego oszustwa.

Sprzeczne lub brakujace dowody, w tym:

brakujace dokumenty,

dokumenty, co do ktorych wystepuje przypuszczenie, ze zostaty zmienione,

brak dostepu do dokumentoéw w innej formie anizeli w formie faksu lub w formie elektronicznej,
podczas gdy oczekuje si¢ wystepowania tych dokumentéw w oryginale,

znaczace i1 niewyjasnione pozycje wynikajace z uzgodnien,

nietypowe zmiany w bilansie lub zmiany w trendach lub w waznych powigzaniach lub
wskaznikach sprawozdania finansowego, na przyktad nalezno$ci rosnace szybciej niz przychody,

niespojne, niejasne lub niewiarygodne odpowiedzi kierownictwa lub pracownikow na zapytania
lub zastosowane procedury analityczne,

nietypowe rozbiezno$ci migdzy zapisami jednostki a odpowiedziami potwierdzajacymi,

duze ilo$ci zapisOw po stronie kredytowej oraz innych korekt wprowadzonych do zapisow
dotyczacych naleznosci,

niewyjasnione lub niedostatecznie wyjasnione réznice miedzy kontem naleznosci a kontem
rozliczeniowym lub miedzy o$wiadczeniami klienta a kontem naleznosci,

brakujace lub nieistniejace anulowane czeki w okoliczno$ciach, kiedy anulowane czeki sg zwykle
zwracane do jednostki wraz z o§wiadczeniem banku,

znaczace ilosci brakujacych zapasow lub aktywow rzeczowych,

niedostepne lub brakujace dowody elektroniczne, niespdjne z obowigzujagcymi w jednostce
zasadami ich utrzymywania,

mniej potwierdzen na zapytania na temat sald, anizeli mozna by oczekiwaé¢ lub wiecej
potwierdzen, anizeli mozna by oczekiwac,

niezdolno$¢ do stworzenia dowodoéw dotyczacych rozwoju kluczowych systeméw oraz
przetestowania zmian programu jak tez wdrozenia w biezgcym roku dziatan dotyczacych zmian
i rozwoju systemu.

Poprawiony MSB 240: Odpowiedzialnoé¢ bieglego rewidenta podczas badania sprawozdan finansowych
dotyczaca oszustw — Zalacznik 3 — 2004
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Problematyczne lub nietypowe kontakty migdzy bieglym rewidentem a kierownictwem, w tym:

e odmowa dostepu do zapisow, udogodnien, niektérych pracownikdéw, klientdw, sprzedawcow lub
innych, od ktérych mozna oczekiwa¢ dowoddéw badania,

e  wysrubowane wymogi czasowe natozone przez kierownictwo w celu rozwigzania ztozonych lub
spornych zagadnien,

e  skargi kierownictwa dotyczace przeprowadzonego badania lub zastraszanie cztonkow zespotu

e  wykonujgcego badanie przez kierownictwo, w szczegolnosci w zwigzku z krytycznymi uwagami
bieglego rewidenta na temat dowodow badania lub w zwigzku z rozwigzywaniem potencjalnego
sporu z kierownictwem,

e nietypowa zwloka jednostki w dostarczaniu wymaganych informacji,

e nieche¢ w ulatwieniu bieglemu rewidentowi dostepu do kluczowych plikow elektronicznych
w celu zastosowania wspomaganych komputerowo technik badania,

e odmowa kontaktu z pracownikami zajmujacymi si¢ kluczowymi operacjami IT, w tym
operacjami bezpieczenstwa oraz personelem opracowujgcym systemy,

e niech¢¢ do dodania lub zmiany informacji ujawnionych w sprawozdaniach finansowych, aby
uczyni¢ je bardziej kompletnymi i zrozumiatymi,

e nieche¢ do zajecia si¢ bez zbednej zwloki wykrytymi stabosciami kontroli wewngtrzne;.

Inne:

e Niechg¢ kierownictwa do zezwolenia bieglemu rewidentowi na osobiste spotkania z osobami
sprawujacym nadzor.

e  Zasady rachunkowosci, ktore wydaja si¢ odbiega¢ od norm obowigzujacych w branzy.

e  (Czeste zmiany wartos$ci szacunkowych, ktore nie sg skutkiem zmiany okolicznosci.

e  Tolerowanie nieprzestrzegania kodeksu postgpowania obowiazujacego w jednostce.
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ZALACZNIK I1: OSZUSTWO | ROLA BIEGLEGO REWIDENTA

Glowna odpowiedzialnos¢ za zapobieganie oszustwu oraz za jego wykrywanie spoczywa na osobach
sprawujacych nadzor nad jednostka oraz na kierownictwie jednostki. Niemniej jednak, jesli jednostka
wyznaczyta bieglego rewidenta, powinien on rozwazy¢ ryzyko znaczacego znieksztalcenia
sprawozdan finansowych spowodowanego oszustwem. Miedzynarodowy Standard Badania (MSB)
240 “ Odpowiedzialno$¢ biegltego rewidenta podczas badania sprawozdan finansowych dotyczaca
0Szustw” to przyjety migdzynarodowy standard zawierajacy wskazoéwki odnosnie odpowiedzialno$ci
bieglego rewidenta w tym zakresie. Tres¢ standardu opisana jest w akapicie 2 jego wprowadzenia:

“Niniejszy standard:

e  Wprowadza rozroznienie pomi¢dzy btedem a oszustwem i opisuje dwa typy oszustwa istotne dla biegtego
rewidenta, czyli znieksztalcenia wynikajace z zawlaszczenia majatku i znieksztalcenia wynikajace
z oszukanczej sprawozdawczosci finansowej; opisuje zakresy odpowiedzialnosci odpowiednio o0s6b
sprawujacych nadzor i kierownictwa jednostki za zapobieganie oszustwom i ich wykrywanie, opisuje
zasadnicze ograniczenia ustawowego badania sprawozdan finansowych w kontek$cie oszustwa i okre$la
odpowiedzialno$¢ biegtego rewidenta za wykrywanie istotnych znieksztatcen spowodowanych oszustwem;

e Wymaga od bieglego rewidenta zachowania postawy sceptycyzmu zawodowego i uznania mozliwosci
wystapienia istotnego znieksztalcenia spowodowanego oszustwem pomimo wczesniejszych doswiadczen
bieglego rewidenta w zakresie uczciwosci i rzetelnosci Kierownictwa jednostki i osob sprawujacych nadzor;

e Wymaga od czlonkdéw zespolu przeprowadzajacego badanie omowienia podatnosci sprawozdan
finansowych jednostki na istotne znieksztalcenia bedace skutkiem oszustwa, a od partnera
odpowiedzialnego za zlecenie rozwazenia tego, ktére zagadnienia nalezy zakomunikowaé tym cztonkom
zespotu wykonujacego badanie, ktorzy nie brali udziatu w dyskusji;

e  Wymaga od bieglego rewidenta:

o  Przeprowadzenia procedur w celu uzyskania informacji potrzebnych do identyfikacji ryzyka istotnego
znieksztalcenia spowodowanego oszustwem;

o  Rozpoznania i oceny ryzyka istotnego znieksztalcenia spowodowanego oszustwem na poziomie
sprawozdan finansowych i na poziomie stwierdzen; dla tak ocenionych ryzyk, mogacych skutkowac
istotnymi znieksztatceniami, oceny struktury systemu kontroli w jednostce, w tym istotnych dziatan
kontrolnych, oraz ustalenia, czy zostaty one wdrozone;

o  Okreslenia ogolnej reakcji na ryzyko istotnego znieksztalcenia spowodowanego oszustwem na
poziomie sprawozdan finansowych i rozwazenie przydziatu personelu i nadzoru nad nim; rozwazenie
polityki rachunkowosci stosowanej przez jednostke i wiaczenie elementu nieprzewidywalnosci przy
wyborze charakteru, czasu i zakresu czynno$ci badania jakie maja by¢ wykonane;

o  Zaprojektowania i wykonania procedur badania dostosowanych do ryzyka zwigzanego
z obchodzeniem kontroli przez kierownictwo;

o Okres$lenia reakcji na ocenione ryzyko istotnego znieksztatcenia spowodowanego oszustwem;
o  Rozwazenia, czy rozpoznane znieksztalcenie moze wskazywac na oszustwo;

o  Uzyskania od kierownictwa pisemnych o§wiadczen odnos$nie do oszustwa; oraz

o Komunikacji z kierownictwem i osobami sprawujacymi nadzor;

e  Zapewnia wskazowki w zakresie komunikacji z instytucjami regulacyjnymi i organami $cigania;

28 Jak MSP moga zmniejszy¢ ryzyko oszustwa
Ograniczenie ryzyka oszustwa — co mogg zrobi¢ MSP

Listopad 2005 r.



EEE

e  Zapewnia wskazowki w sytuacjach, w ktorych, w wyniku znieksztatcenia spowodowanego oszustwem lub
podejrzenia oszustwa, biegly rewident znajduje sic w sytuacji wyjatkowej, w ktorej jego zdolnos¢ do
kontynuowania badania podlega watpliwosci; oraz

e  Okresla wymogi w zakresie dokumentacji.”

Pelny tekst MSB dostepny jest w dokumencie “Handbook of International Auditing, Assurance, and
Ethics Pronouncements” opublikowanym przez Migdzynarodowa Federacje Ksiggowych (IFAC) oraz
na witrynie internetowej IFAC www.ifac.org, a takze na witrynie Krajowej Izby Bieglych
Rewidentow www.kibr.org.pl.
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ZALACZNIK |11: ODSYLACZE

Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych
http://europa.eu.int/comm/anti_fraud/

Migdzynarodowa Grupa Robocza ds. Walki z Praniem Brudnych Pieni¢dzy
http://www.fatf-gafi.org

IFAC — International Federation of Accountants
http://www.ifac.org/

OLAF — Europejski Urzad ds. Zwalczania Naduzy¢ Finansowych
http://europa.eu.int/comm/anti_fraud/index_en.html

Panel Doradczy ds. Oszustw
http://www.fraudadvisorypanel.org/
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